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S.K.A.L.A. (SON KULLANICI ANALIZ ARACI) KULLANICI SOZLESMESI

I-Taraflar:
isbu Sézlesme Kuveyt Tiirk Katiim Bankasi A.S. (bundan sonra Banka olarak anilacaktir) ile Sézlesmeyi Banka tarafindan
sunulan elektronik ortam, platform, yazilim ya da uygulamalar Uzerinden onaylayarak Sozlesme hukumlerini kabul eden
Banka musterisi (bundan sonra Msteri olarak anilacaktir) arasinda akdedilmistir.
Il-SKALA Hakkinda Bilgilendirme
1) SKALA, Prodaft Siber Guvenlik Teknolojileri A.S. (bundan bdyle kisaca “Firma” olarak anilacaktir) tarafindan
gelistiriimis olan ve kullanicilara anilan Firma tarafindan sunularak, isletimesi, yonetilmesi, bakim ve onarimi Firma tarafindan
saglanan bir glvenlik yazilimidir.
2) Firma, SKALA ile kullanicilarin telefon, tablet, dizistu bilgisayar veya masaustu bilgisayar gibi bankacilik triin ve
hizmetlerini kullandigi cihazlarinda (bundan sonra Cihaz olarak anilacaktir), banka hesaplarina ya da bankacilikla ilgili
verilerine yetkisiz Kisilerin erisimine sebep olabilecek ve dolayisiyla maddi kayiplarina yol acabilecek zararli yazilimlar
bulunup bulunmadigini anlik olarak tespit ederek, Bankaya bildirmektedir.
3) Firma, SKALA yaziiminin yiklendigi Cihazlar, SKALA vasitasiyla tarayarak Cihazdaki zararli yazilim igeren
uygulamalari tespit etmekte ve bunlari Banka'ya bildirmektedir. Banka da Firma’'dan iletilen bu zararli yazilim bildirimini
Musteriye iletecek ve Musterinin internet ya da mobil bankacilik uygulamalarinin bu zararli yazilimdan etkilenmemesi igin
onlem almasini isteyecektir. Misteri bu bildirim sonrasi internet ya da mobil bankacilik uygulamalarinin gtivenligi i¢in her tlrlu
onlemi almayi kabul etmistir. Bu sekilde bir zararli yazilim bildirimi yapiimasi halinde Banka, Musterinin mobil sube, mobil
bankacilik ve internet bankaciligi kanallarini isleme kapatabilecektir.
4) Firma, SKALA araciligiyla Musterinin mobil bankacilik uygulamalarini kullandidi android tabanl telefon ya da
tabletlerinde, Cihaza yikli butin uygulamalarin isim bilgilerini; 10S tabanli telefon ve tabletlerinde ise Cihazin jailbreak (root)
yapilip yapilmadigi (diger ifadeyle Cihazin normal yapisinda bir bozulma olup olmadigi) gibi genel bilgilerini; dizistu ya da
masaustl bilgisayarlar ve sair elektronik cihazlar (zerinden internet bankaciligi uygulamalarini kullanan masterilerin ise
sessionID ve clientlP bilgilerini kendi sistemlerine bu So6zlesme hikumlerine gore inceleyerek, Cihaz iginde zararli yazilim
olup olmadigini tespite galigacaktir.
lll-Kullanima Dair Sartlar
isbu Sézlesmenin onaylanmasi halinde SKALA'nin kullanimina iliskin olarak asagidaki sartlar Miisteri tarafindan kabul e dilmis
olacaktir:
1) Mugsteri bu Sozlesmeyi onaylayarak SKALA'nin Cihazina yiklenmesini kabul etmektedir. Sozlesmenin
onaylanmasindan sonra Misterinin kullandig1 mobil ya da internet bankaciligi uygulamasina ve dolayisiyla Musterinin anilan
uygulamalarin kurulu bulundugu Cihazlarina SKALA yiklenecekir.
2) Musteri 10S ya da Android 8.1 ve sonrasi versiyonlarinin yikli oldugu Cihazlar kullaniyorsa; mobil ya da internet
bankaciligini kullanmaya basladigi anda SKALA programi, Cihazlari tarayacak ve Musterinin android tabanl Cihazlarinda,
Cihaza yikld bltlin uygulamalarin isim bilgilerini; 10S tabanli Cihazlarda, Cihazin jailbreak(root) yapilip yapiimadigi (diger
ifadeyle Cihazin normal yapisinda bir bozulma olup olmadigi) gibi genel bilgilerini; dizlistl ya da masaustu bilgisayarlar ve
sair elektronik Cihazlarda ise Musterinin ve Cihazin sessionID ve clientlP bilgilerini alarak, elektronik platformlar tizerinden
Banka'ya iletecekir.
Musterinin Cihazlarinda Android 8.0 ve dncesi versiyonlar yikliyse, SKALA programi bankanin sundugu mobil ve internet
bankaciligi uygulamalari kapaliyken de yukarida zikredilen taramalari yapacak ve Banka'ya yine yer alan bilgileri iletecektir.
3) Banka, SKALA programi tarafindan kendisine iletilen bu verileri, bunlar Gizerinde herhangi bir islem ya da kontrol
gerceklestirmeksizin Firma sistemlerine aktaracaktir.
4) Firma, SKALA tarafindan yapilan tarama sonucu alinan verileri inceleyecektir. Bu inceleme sonucunda Cihaz iginde
Musterinin banka hesaplarina iligkinin bilgilerinin yetkisiz tgtincu kisilerin eline gegmesine neden olabilecek zararli yazilimlar
tespit etmesi halinde Firma, bu durumu Bankaya bildirecektir. Banka da, bu bildirime istinaden Misteriye zararli yazilim
bildiriminde bulunacaktir. Misteri bu bildirim Gzerine cihazinin sififanmasi da dahil olmak Gzere Cihazinin givenligi igin
gerekli dnlemleri almakla yakumlidur. Bu sekilde bir zararli yazilim bildirimi yapiimasi halinde Banka, MUsterinin mobil sube,
mobil bankacilik ve internet bankaciligi kanallarini isleme kapatma yetkisini haizdir. Musteri, Banka’nin bu yetkisini
kullanmasina itiraz etmeyecegini kabul ve taahhit etmistir. Misteri, anilan mobil ve internet bankaciligi kanallarinin tekrar
aclimasi igin Bankaya muracaat hakkina sahiptir.
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5) Musteri, bu Sozlesmeyi onaylamakla, SKALA programinin, Cihazlarinda yukarida anilan tarama islemlerini
gergeklestirmesini, tarama sonucu tespit ettigi uygulama ismi, jailbreak bulgulari, sessionID ve clientIP bilgileri gibi, programin
zararli yazilim tespit fonksiyonunu ifa edebilmesi icin gerekli bilgi ve bulgularin Banka sistemlerine ve Banka tarafindan da
Firma'ya aktariimasini talep ve kabul etmektedir.

6) Firma, SKALA programinin etkin igleyebilmesi igin program (zerinden kendisine aktarilan bu verileri kendi
sistemlerinde isleyebilecek, muhtemel zararli yazilim bilgileri ile karsilastirabilecek, bunlarin yedeklerini alabilecek ve bunlari
saklayabilecektir. Musteri Banka ve Firma’nin anilan bilgi veya verileri bu sekilde islemesine, saklamasina ve birbirine
aktarmasina muvafakat etmektedir.

7) SKALA, zararli yazilimin Cihaza yuklenmesini nleyen bir program veya yazilim degildir. Musteri Cihazinda SKALA
ylklenmis olmasi, Cihazin zararli yazimlardan korunacagi anlamina gelmeyecektir. Bu nedenle Msteri, Cihazina zararli
yazilimlar yuklenmemesi icin gerekli 6nlemleri almaktan bizzat sorumludur. Bu anlamda Musteri, kaynagi belirsiz internet
sitelerine girmemek, tanimadigi kisi, kurum ya da kaynaklardan kendisine gonderilen bildirim, bilgi talebi, Uyelik daveti,
Ucretsiz ya da dlstik meblagli mal ya da hizmet satiglari, hediye, promosyon vaadlerini kabul etmemek, bunlari onaylamamak
ya da bunlarla iletisim kurmamak, kumar, bahis, porno igerikli siteler gibi yasadis! icerik ya da uygulamalara girigler yapmamak
ve sair zararll yaziimlarin yiklenmesine yol agabilecek islemlerden uzak durmakla yukimlidur.

8) Cihazin gerek fiziki ve gerekse yazilim agilarindan her turl guvenliginin saglanmasindan, viris, trojan gibi zararli
unsurlardan korunmasindan minhasiran Misteri sorumludur. Misteri, Cihazinin ve bankacilik uygulamalarinin herhangi bir
uclncd kisinin eline gegmemesi ya da erisimine aglimamasi igin tim guvenlik tedbirlerini almaya devam edecektir. Misteri,
Banka tarafindan kendisine verilmis olan sifre, parola gibi bankacilik uygulamalarina giris ya da guvenlik bilgilerini, yine
kendisine ait kimlik bilgilerini, kisisel verilerini ve sair bilgileri tglnct kisilerle paylagsmayacaktir. SKALA'nin Misterinin
Cihazina ylklenmis olmasi, Misterinin yukarida anilan yikumlGliklerinin sona erdigi ya da azaldi§i anlamina gelmeyecektir.
9) SKALA, Misterinin Cihazindaki banka hesaplari ya da bankacilik uygulamalarina iliskin her turlli zararl yazilim tespit
etme garantisi sunmamaktadir. Dolayisiyla SKALA’'nin Cihaza yuklenmis olmasi, Cihazdaki misteri hesap bilgileri ya da
bankacilik uygulamalarina iliskin her tirll zararli yazimin tespit edilebilecegi anlamina gelmemektedir. Misteri Cihazinin
korunmasi igin gerekli glivenlik 6nlemlerine riayet etmezse, Cihazina zararli yazilim yuklenebilecek ve hesap bilgileri Gglincu
kisilerin eline gecebilecektir. Bu tlr durumlarda yetkisiz ve kotu niyetli Gglincu kisiler MUsteri hesaplarindaki nakit, kiymetli
maden ya da menkul kiymetleri baska hesaplara transfer ederek Misterinin maddi kayiplara ugramasina neden olabilecekir.
Bu nedenle SKALA'nin yiklenmis olmasina ragmen Musterinin Cihazinda zararli yazilimlar bulunmasi ve bunun tespit
edilmemis olmasi hallerinde de Musterinin maruz kalacag! zararlarindan sadece Musteri sorumludur. MUsteri bu nedenlerle
Banka ya da Firmanin bir sorumlulugu bulunmayacagini kabul etmistir.

10)  SKALA sadece mobil ya da internet bankaciligi sistemlerine yetkisiz erisime neden olabilecek zararli yazilimlari
taramak amaciyla gelistiriimis bir yazilimdir; bu nedenle Musteri Cihazindaki diger zararli yazilimlari taramayacak, tespit
etmeyecek ve bildirmeyecektir.

11)  SKALA’nin yazilim ve kullanim haklarina iliskin her tiirli sorumluluk Firma'ya aittir. SKALA’nin MUsterinin Cihazinda
neden olacagi sorun ve zararlardan da Firma sorumlu olacaktir. Musteri bu kapsamda Banka'dan bir talepte bulunmayacagini
kabul etmistir.

12)  Firma, zaman zaman SKALA (izerinde bakim, onarim ve glincellestirme calismalari yapabilecek olup, bu anlarda
SKALA'nin calismamasi soz konusu olabilecektir. Yine SKALA'nin Musterinin Cihazlarina uyumlu olacagina dair bir garanti
de verilememekte olup, Misteri Cihazindaki teknik 6zellikler nedeniyle SKALA'nin ¢alismamasindan dolayi Banka ya da
Firmanin sorumlulugu olmayacaktir.

IV-SKALA Kullanma izni

SKALA, Firma'ya ait bir yazilim olup, Firma ile Banka arasinda akdedilen sozlesmeler uyarinca bu yazilimin kullanma izni
Banka'ya verilmistir. Banka da bu izne istinaden SKALA'ya kendi Msterilerine kullandirmaktadir. Buna gére SKALA sadece
Musterinin  Cihazindaki Banka'nin sundugu internet ya da mobil bankacilik uygulamasinin bir eklentisi olarak
kullanilabilecekir.

Bu S6zlesme MUsteriye, SKALA (izerinde herhangi bir fikri ya da sinai mulkiyet hakki veya bu kapsamda bir mali ya da manevi
hak verildigi anlamina gelmemektedir. Misterinin SKALA (zerinde higbir hak ve yetkisi bulunmamaktadir.

V-Bankacilik Hizmetleri S6zlesmesi ile Baglanti

Isbu Sézlesme, Banka ile Msteri arasindaki Bankacilik Hizmetleri Sozlesmesi (BHS)nin eki ve ayriimaz bir pargasi
hikmiinde olup, bu S6zlesmede dlizenlenmeyen her konuda BHS hikimleri uygulanacaktir.

VI-S6zlegmenin Siiresi ve Sona Ermesi

Musteri SKALA'y1 isbu Sozlesmenin yirtrllikte kaldi§i strece kullanabilecek olup herhangi bir nedenle bu Sézlesmenin ya
da BHS'nin sona ermesi halinde SKALA programi da kullanilamayacaktir.

Miisteri:
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